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HOJA INFORMATIVA

PROYECTO WORKINGAGE (WA)
ENTORNOS DE TRABAJO INTELIGENTES PARA TODAS LAS EDADES

SECCION I - DESCRIPCION DE LA INVESTIGACION DEL PROYECTO
WORKINGAGE
Titulo de la investigacion: ESTUDIOS WA

Investigador: El consorcio WA compuesto por:

e Instituto Tecnoldgico de Castilla y Ledn (ITCL — Espanal),

e Exus Software Monoprosopi Etairia Periorismenis Evthinis (EXUS - Grecia),

e The Chancellor Masters and Scholars of the University of Cambridge (UCAM
- UK),

Politecnico di Milano (POLIMI - Italia),

Green Communications Sas (GC - Francia),

BrainSigns S.r.l. (BS - Italia),

Rheinisch-Westfaelische Technische Hochschule Aachen (RWTH -
Alemanial),

Telespazio France Sas (TPZ - Francia),

Audeering Gmbh (AUD — Alemania),

European Emergency Number Association Asbl (EENA - Bélgica),
Fundacion Intras (INTRAS - Espafia),

Telematic Medical Applications Emporia

Kai Anaptixi Proionton Tiliatrikis Monoprosopiki Etairia Periorismenis Eythinis
(TMA - Grecia)

Antes de aceptar participar en este estudio de investigacion, es importante
que lea la siguiente explicacion. Esta declaracion describe el propésito, los
procedimientos, los beneficios, los riesgos, las molestias y las precauciones del
programa. También describe los procedimientos alternativos disponibles para
usted, asi como su derecho a retirarse del estudio en cualquier momento. No
se pueden ofrecer garantias ni seguridades sobre los resultados del estudio.

EXPLICACION DEL PROYECTO WA

El objetivo del proyecto WorkingAge (entornos de trabajo inteligentes
para todas las edades) (WA) serd desarrollar un sistema de asistencia
inteligente capaz de interactuar de forma natural con los usuarios adultos
mayores. Aportard una solucion "funcional" que aprenderd el comportamiento
del usuario, los datos fisiolégicos y las preferencias mediante el empleo de
sensores biométricos y visuales. Este innovador sistema brindard asistencia a los
adultos mayores en su rutina diaria de trabajo en forma de recordatorios,
prevencion de riesgos y recomendaciones. De esta manera, el proyecto WA
creard un producto que empoderard a los usuarios, y facilitard sus vidas al
atenuar el impacto del envejecimiento en sus entornos laborales considerando
todos los aspectos de bienestar.
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EXPLICACION DE PROCEDIMIENTOS

Se le pide que participe en las pruebas requeridas dentro del proyecto
WA. Este proyecto ha sido financiado por la Comisién Europea en el marco del
programa de financiaciéon de la UE para la investigacion y la innovacion
H2020.

Consentimiento 1: Durante su participacion en este proyecto, recopilaremos,
en su lugar de trabagjo, datos sobre senales bioldégicas, tales como, su
frecuencia cardiaca, Respuesta Galvdnica de la Piel (GSR), actividad cerebral
a través de Electroencefalografia (EEG), actividad muscular, expresidon facial,
deteccion de parpadeo, seguimiento ocular, y variaciones del didmetro de la
pupila. También grabaremos su voz para realizar andlisis de voz/emociones, y
grabaremos imdgenes de su postura corporal para realizar el reconocimiento
de gestos. Finalmente, registraremos una representacidon imprecisa de su
ubicacién en el lugar de tfrabajo empleando la proximidad de su teléfono
inteligente a los puntos de acceso Wifi.

El proyecto WorkingAge también emplea un sensor de calidad
ambiental, que recopila datos sobre la temperatura, la humedad vy el nivel de
diéxido de carbono. Sin embargo, dicho sensor no recopila datos relacionados
ConN suU persona o que puedan usarse para identificarlo.

Todas estas senales, a excepcion de su ubicacion, serdn recopiladas por
sensores en su lugar de trabajo, etiquetadas con una identidad ficticia (es
decir, un identificador sin relacién con su identidad real), transferidas a uno o
mds servidores WA dedicados en su empresa, el cual los procesard solo
conociendo la identidad ficticia, para luego fransferir los resultados a su
teléfono inteligente, el cual utilizard dicha identidad ficticia para obtenerlos de
los servidores de WA.

Los resultados enviados a su teléfono inteligente estardn en forma de
informacion de alto nivel (por ejemplo, la postura de su cuerpo se deducird de
una grabacién de video) y se cifrardn de manera que solo su teléfono
inteligente es capaz de descifrar.

Los datos procesados, es decir, la informacion de alto nivel, vinculada a
la identidad ficticia, pueden compartirse entre AUD, BS, RWTH, UCAM, INTRAS.
Este intfercambio solo puede tener lugar durante el procesamiento de datos, es
decir, cuando los servidores estdn calculando los datos.

El propdsito de este intercambio de datos es realizar verificaciones
cruzadas para detectar posibles errores en el equipo de recoleccidon de datos
y analizar la efectividad de la herramienta WAOW.

La informaciéon de alto nivel se eliminard de todas partes, excepto de su
teléfono inteligente, tan pronto como se realicen las verificaciones de posibles
errores, de acuerdo con el principio de minima retencién de datos del RGPD.

Los datos de ubicacion permanecerdn en su teléfono inteligente y serdn
administrados directamente solo por la aplicacion WA.

La aplicacion WA también recopilard sus comentarios sobre si estd
confribuyendo a mejorar su experiencia de vida laboral, a través de
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cuestionarios. Las respuestas a estos cuestionarios serdn analizadas por
personal de UCAM, BS, INTRAS y RWTH.

Ademds de esta recopilacién de datos realizada en el lugar de frabajo
de su empresa, recopilaremos en el teléfono inteligente WA también los
siguientes datos sobre sus hdbitos fuera de su lugar de trabajo y/o en casa. Se
le proporcionard una pulsera inteligente de seguimiento de actividad para
medir la duracién y la calidad del sueno, asi como para registrar el recuento
de pasos dados en un dia y su frecuencia cardiaca. Ademds, también se le
proporcionard una bdscula inteligente para medir su peso y calcular su indice
de masa corporal.

Se recopilardn dos cuestionarios, uno antes del inicio de la participacién y
otro al final de la participacion (a partir de ahora, cuestionarios pre y post) a
tfravés del servicio de formulario en linea que cumple con el RGPD de
encuesta.com (la declaracion de privacidad de encuesta.com se
proporciona como Anexo A de este documento, y estd disponible en
https://www.encuesta.com/privacidad). Estos datos se extraerdn a un servidor
privado propiedad de INTRAS y se almacenardn alli de forma clara. Las
politicas de control de acceso fisico y de red a los datos serdn aplicadas por
INTRAS. Los datos de estos cuestionarios serdn compartidos por INTRAS con
UCAM y RWTH a fravés de correos electronicos encriptados. UCAM empleard
técnicas de cifrado de volumen completo en los almacenes masivos donde se
almacenan los datos, mientras que RWTH recurrird al control de acceso fisico y
de red para evitar el acceso no autorizado a los datos almacenados en texto
sin cifrar.

La aplicaciéon WA recopila archivos de registro, es decir, archivos de texto
que contfienen un diario de las interacciones de la aplicacién WA con los
sensores, como la fecha y hora en que los sensores estdn activos o apagados.
Estos archivos de registro se enviardn a UCAM y RWTH, en forma encriptada
para que solo UCAM y RWTH puedan acceder a ellos.

También debe responder cuestionarios, que se proporcionan a fravés de
la aplicacion WA, sobre su salud y hdbitos de bienestar y/o estado de salud. La
aplicacién WA recopilard los datos de los cuestionarios y los enviard al personall
de UCAM, INTRAS, BS y RWTH, quienes podrdn analizar sus respuestas y realizar
andlisis estadisticos sobre ellas con datos recolectados de ofros sensores. En
particular:

e UCAM readlizard andlisis estadisticos sobre los archivos de registro de la
aplicacion WA, los cuestionarios pre y post recopilados por INTRAS, las
respuestas de los cuestionarios semanales y las lecturas de los sensores
UCAM.

e BS realizard andlisis estadisticos sobre las respuestas de los cuestionarios
semanales y las lecturas de los sensores BS.

e INTRAS realizard andlisis estadisticos de las respuestas a los cuestionarios
pre y post, y las lecturas de los sensores de bdscula infeligente y pulsera
inteligente. Ademds, INTRAS también analizard las respuestas al
cuestionario recopilado por la aplicacibn WA sobre: Hdbitos
nutricionales y calidad del sueno y preguntas personalizadas dentro de
la aplicacion.


https://www.encuesta.com/privacidad
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e RWTH realizard andlisis estadisticos de los archivos de registro de la
aplicacion WA, los cuestionarios anteriores y posteriores recopilados por
INTRAS, las respuestas de los cuestionarios semanales y las lecturas de los
sensores RWTH.

La aplicacion WA compondrd un perfil de usted, agregando los datos
disponibles y aimacenard dicho perfil solo en el teléfono inteligente WA.

Para fines de seguridad, se realizard periddicamente una copia de
seguridad encriptada de sus datos, en un servidor de almacenamiento remoto
ofrecido por el proyecto WA. En el teléfono inteligente WA, solo usted tendrd la
clave para descifrar dicha copia de seguridad.

El consentimiento 1 es obligatorio: La recopilacion de datos ilustrada hasta
ahora es necesaria para que la herramienta WA funcione correctamente v,
por lo tanto, se requiere para participar en el proyecto WA.

Consentimiento 2: Ademds de la recopilacidon de datos requerida para
participar en el proyecto WA, puede dar su consentimiento para la
recopilacion de datos adicionales.

Especificamente, puede dar su consentimiento para la recopilacion de datos
de audio y nivel de ruido en su hogar, fuera del horario laboral. Se le
proporcionard un sensor de grabacion de ruido y serd necesario que usted le
proporcione una conexion a Internet por cable. Si lo necesita, el proyecto WA
le proporcionard adaptadores ethernet por linea eléctrica que facilitardn su
instalacion.

Junto con el nivel de ruido vy los datos de audio, también se utilizard el sensor
ambiental que recoge la temperatura, la humedad vy el nivel de didéxido de
carbono.

En caso de que el telefrabajo se aplique a su escenario de frabajo, puede dar
su consentimiento para el uso de auriculares y una cdmara conectada a
Internet también fuera de su horario laboral en su hogar. Puede encender los
auriculares y la cdmara cuando lo desee.

El consentimiento 2 es opcional: No proporcionar este consentimiento no
influird de ninguna manera en su participacion en el proyecto WA.

Consentimiento 3: A su eleccion, puede permitir que el consorcio WA retenga
los datos sin procesar recopilados en el servidor WA destinado en su empresq,
(excepto los datos de audio sin procesar recopilados durante el trabajo),
incluso después del procesamiento que condensa la informaciéon enviada
posteriormente a su teléfono inteligente. Si decide hacerlo, dichos datos se
empleardn Unicamente con fines de investigacion y nunca con finalidad
comercial.

En este caso, solo se permitird el uso, no la divulgacion de imdgenes,
grabaciones de video y audio, y todos los datos sin procesar no serdn
directamente vinculables a usted: su nombre serd sustituido por una identidad
ficticia aleatoria, mientras que otra informacidn directamente identificable
serd eliminada por completo.

Estos datos pseudoandnimos solo se pueden publicar en forma de estadisticas
agregadas, combindndolos con los de otros participantes del proyecto WA.

El consentimiento 3 es opcional: No proporcionar este consenfimiento no
influird de ninguna manera en su participacion en el proyecto WA.
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Consentimiento 4: Como Ultima opcidn, también puede dar su consentimiento,
si estd dispuesto a hacerlo, para donar sus datos (excepto los datos de audio
sin procesar recopilados durante el frabajo) para investigacion cientifica, no
comercial, incluida su divulgacioén, bajo identidad ficticia, para su uso por ofras
entidades de investigacion que no pertenecen al consorcio WA.

La publicacién de grabaciones de audio y/o video, en caso de que brinde su
consentimiento, también estard sujeta a la aprobacién para su publicacién
por parte de su empresa.

Esto incluye la posibiidad de publicar datos en bruto en publicaciones
cientificas (ligados a una identidad ficticia) y/o hacerlos disponibles en
depdsitos publicos de investigacion (ligados a una identidad ficticial).

El consentimiento 4 es opcional: No proporcionar este consentimiento no
influird de ninguna manera en su participacion en el proyecto WA.

La herramienta WA también estd experimentando con un servicio de
deteccion y llamadas de emergencia. Sin embargo, este servicio no estard
operativo durante las pruebas en las que vas a participar. En caso de que se
detecte una emergencia, el servicio generard automdticamente un mensaje,
que contiene su posicidn actual en el tfrabajo y los datos del sensor que activd
el servicio de emergencia, que se enviard a uno de los servidores del proyecto
WA para fines de supervision de la funcionalidad, pero no se advertird a ningun
servicio de emergencia real. En caso de que necesite comunicarse con 10s
servicios de emergencia, contacte con ellos de la forma en que lo haria, como
si no utilizase la herramienta WA. WA no se comunicard con los servicios de
emergencia por usted.

Probar este servicio en condiciones reales nos ayudard a mejorar el
sistema para un servicio operativo en el futuro.

Todos los detalles sobre qué datos se recopilan, por quién y a través de
qué sensores estdn disponibles de forma publica en el documento de
"Protocolo de intervencion WA" que se le puede proporcionar en el momento
gue lo solicite.

METODOLOGIA

Las funciones bdsicas de la herramienta WA requerirdn el despliegue de
sensores de medicion en el mobiliario disponible en su lugar de trabagjo,
excepto las pulseras inteligentes y los sensores EEG, que deben llevarse
puestos. Algunos sensores (por ejemplo, cadmara, micréfono) recopilardn datos
sobre usted a partir del momento en que su teléfono inteligente le indica al
equipo WA que su identidad ficticia estd operando en un lugar de trabajo
determinado o fuera de su lugar de trabajo (en casa) cuando usted da su
permiso, y finalizar cuando sus actividades se detengan, o si decide dar por
terminada la recopilacion de datos. Otros sensores (por ejemplo, la pulsera)
recopilardn  continuamente los datos correspondientes. Los  riesgos
relacionados con el frabajo al realizar la recopilacion de datos serdn los
mismos que los riesgos en la vida normal.

Para evitar la posibilidad de que alguien pueda obtener sus datos y
utilizarlos de una manera que lo perjudique legal, financiera o
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emocionalmente, hemos tomado varias medidas para protegerlos como se
describe en la posterior secciéon || "INFORMACION SOBRE EL TRATAMIENTO DE
DATOS PERSONALES DE ACUERDO CON EL REGLAMENTO UE 679/2016 (RGPD)".

* Tenga en cuenta que usted es responsable de tomar las medidas
necesarias para proteger su privacidad. No publique ni divulgue su
participacion en el proyecto WA en ningun foro publico, incluidos sifios
web, Facebook, periddicos, radio y television. Proteja su papel en el
estudio de la misma manera que protege otra informacién personal y
privada. Si no mantiene la confidencialidad de su papel en el estudio,
existe el riesgo de que algunos de los datos recopilados durante el
estudio se utilicen en contra de su voluntad.

* Los datos de ofros companeros de trabajo o conocidos que no hayan
frimado un formulario de consentimiento que se registren
accidentalmente serdn eliminados tan pronto como el procesamiento
de datos los identifique como usuarios sin consentimiento. Se hard todo
lo posible para no recopilar informacién de identificacion sobre dichas
personas.

Si decide participar, se le pedird lo siguiente:

« Someterse a un proceso de consenfimiento que incluye revisar y firmar
un formulario de consentimiento.

e Permitirnos instalar el equipo de recoleccién de datos.

 Comportarse como lo haria normalmente mientras participa en el
estudio.

* Se le pedird que responda algunos cuestionarios sobre su experiencia
durante las pruebas.

¢CUANDO TIEMPO DURARA MI PARTICIPACION?

Su participacion en el proyecto WA se dividird en dos intervalos de
tiempo separados.

Se llevard a cabo una primera fase de prueba para garantizar la plena
funcionalidad y confiabilidad tanto de la herramienta WA como del equipo de
deteccion/procesamiento y evaluar la aceptabiidad fisica de la
configuracion. Esta fase de prueba finalizard aproximadamente en dos meses.

La segunda fase de prueba es aquella en la que se evaluard la
verdadera eficacia de la herramienta WA. Esta fase de prueba durard
aproximadamente ocho meses, durante los cuales la herramienta WA serd
completamente funcional y le proporcionard retroalimentaciéon y consejos
sobre como mejorar su vida laboral.

¢{QUE OCURRE CUANDO EL ESTUDIO FINALIZA?

Después de la conclusion de la segunda fase de prueba, se le pedird que
devuelva todos los sensores, excepto el teléfono inteligente, la pulsera
infeligente de seguimiento de actividad y la bdscula digital, que puede
conservar como recompensa sin coste alguno, si completd la duracion de la
fase de prueba hasta el final.



HOJA INFORMATIVA — CONSENTIMIENTO INFORMADO w

WORKINCAGE

En caso de que esté dispuesto a aceptar la supervisidon por un conjunto
extendido de dispositivos fuera de su lugar/horario de trabajo, el equipo
provisto por el consorcio WA incluird adicionalmente unos auriculares, una
cdmara conectada a Internet (IP), y si lo necesitd en su domicilio, un kit
adaptador de Ethernet que podrd conservar.

RIESGOS DEL PROCEDIMIENTO

Todo el equipo de recopilaciéon de datos estd organizado de manera
que, en la mayor medida posible, no represente un peligro o problema para
usted en la vida normal. Ninguno de los equipos de recopilacion de datos
debe interferir con su campo de visibn normal.

Las conductas no apropiadas relacionadas con el uso del equipo
proporcionado por el consorcio de WA, pueden conllevar su eliminacion del
estudio y la nofificacibn de dicha conducta a las autoridades
correspondientes.

ABANDONO DEL ESTUDIO SIN PREJUICIOS

La participaciéon en este estudio es voluntaria. La negativa a participar no
implicard ninguna sancidn. Es libre de retirar su consentimiento e interrumpir su
participacion en este proyecto en cualquier momento. En caso de que retire
su consentimiento para participar, se le pedird que devuelva todos los sensores
y dispositivos que se le han entregado, incluidos los que habria conservado
como recompensa. Puede refirar su consentimiento y participacion
contactando a Fabio BABILONI, privacy@brainsigns.com, e indicando su
voluntad de refirar el consentimiento. Las indicaciones detalladas se
relacionan en el documento de Consentimiento Informado, en la Seccién I,
apartado Xl Punto de contacto.

HALLAZGOS IMPREVISTOS

Si, a tfravés de la recopilaciéon y elaboracidén de datos en el proyecto WA,
se detecta en usted una afeccidon potencialmente relevante desde el punto
de vista médico, y dicha afeccidn puede requerir un seguimiento médico, los
socios del proyecto se comunicardn con usted de manera confidencial
sugiriéndole que contacte con un médico. Si lo requieren dichas
intervenciones, puede retirarse sin perjuicio de la investigacion.

COSTES Y/O PAGOS AL SUJETO POR LA PARTICIPACION EN LA INVESTIGACION

No habrd ningun coste por participar en la investigacion. Ademdas, podrd
conservar el teléfono inteligente WA, la pulsera inteligente de seguimiento de
actividad, y la bdscula digital después del proyecto, sin coste alguno. Si
acepta la supervision adicional fuera del horario laboral, también podrd
conservar los auriculares, la cdmara IP, y si fue necesario proporciondrselo
durante el estudio, el kit adaptador de Ethernet.


mailto:privacy@brainsigns.com
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PROCEDIMIENTOS ALTERNATIVOS

Si elige no participar, no es necesario ningun procedimiento alternativo.

Las preguntas relacionadas con el proyecto de investigacion las puede
dirigir al Coordinador de WA: Marteyn VAN GASTEREN de ITCL,
marteyn.vangasteren@itcl.es.

Las preguntas sobre los derechos como persona en este proyecto de
investigacion deben dirigirse a Gerardo Pelosi de POLIMI,
gerardo.pelosi@polimi.it.

Cualqguier otra pregunta, por ejemplo, sobre el uso de la herramienta WA,
o como usar los sensores WA, puede dirigirse al Gerente de la empresa en
contacto con los investigadores de WA:

(Nombre y apellidos) en , email:
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SECCION Il - INFORMACION SOBRE EL TRATAMIENTO DE DATOS
PERSONALES DE ACUERDO CON EL REGLAMENTO DE LA UE 679/2016
(RGPD)
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Esta informacién se emite de conformidad con el art. 13 del Reglamento
UE 2016/679 de 27 de abril de 2016 (RGPD) y de las respectivas legislaciones
nacionales sobre las que se llevard a cabo el fratamiento relativo a la
proteccion de las personas fisicas con respecto al fratamiento de datos
personales y de conformidad con la legislacion sobre el tfratamiento de datos
personales, asi como la libre circulacién de dichos datos, dentro del proyecto
de investigacion "WorkingAge".

I - Controladores de datos conjuntos

Coordinador del Proyecto WorkingAge: Instituto Tecnoldgico de Castilla y
Ledn (ITCL)-Calle Lopez Bravo 70, Burgos 09001, Espana. Punto de contacto
ITCL para la gestion de datos personales:

Marteyn VAN GASTEREN (marteyn.vangasteren@itcl.es)

. . .z Punto de contacto para la
Socio Direccion .7
gestion de datos personales

73-

75 Mesogion Avenue,
Atenas 11526, Grecia.
Trinity Lane the Old
Schools, Cambridge,
ICb2 1tn, Reino Unido
Piczza Leonardo Da
Vinci 32, Mildn

20133, Italia

Exus Software Monoprosopi Etairia Peri
orismenis Evthinis (EXUS - Grecia)

Ms Zoi Christogerou
rochr@exus.co.uk

The Chancellor Masters and Scholars
of the University of Cambridge (UCAM
- UK)

Politecnico di Milano (POLIMI - Italia)

dpo@admin.cam.ac.uk

rivacy@polimi.it
+39 02 2399 9378

contact@green-
lcommunications.fr
(e-mail) con [Privacy] en el asunto

6 rue Emile Dubois,
Paris 75014, Francia

Green Communications Sas (GC -
Francia)

Via Sesto Celere 7c,

Roma 00152, ltalia rivacy@brainsigns.com

Brainsigns Srl (BS — Italia)

Rheinisch-Westfaelische Technische
Hochschule Aachen (RWTH -
Alemania)

Templergraben 55,
Aachen 52062,
Alemania

dsb@rwth-aachen.de

P6 Avenue

Telespazio France Sas (TPZ - Francia)

Uean Francois Champ
ollion, Toulouse 31023,
Francia

dpo.fr@telespazio.com

Audeering Gmbh (AUD — Alemania)

Landsberger Strasse 4
6 D, Gilching 82205,
Alemania

Mr. Stephan Rottmann
k.rottmann@rottmannsit.com

European Emergency Number
Association Asbl (EENA - Bélgica)

Avenue De La Toison
D'or 79, Bruselas
1060, Bélgica

dpo@eena.org
+32 (0)2 534 97 89

Fundacién Intras (INTRAS - Espana)

ICalle Martin Santos
Romero, Num. 1,
Valladolid

47016, Espana

dpo@intras.es

Telematic Medical Applications
Emporia

A - Grecia)

Kai Anaptixi Proionton Tiliatrikis Monopr
osopiki Etairia Periorismenis Eythinis (TM

Street Skra N.1-3,
Kallithea 17673,
Grecia

philsot@tma.com.gr
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El coordinador del proyecto y todos los socios como controladores conjuntos
del procesamiento de acuerdo con las disposiciones del Acuerdo de
infercambio de datos firmado por los socios del proyecto el 23 de diciembre
de 2020, (cuyo resumen se informa en el sitio hitps://www.workingage.eu), le
informan que los datos solicitados y proporcionados por usted en el momento
de su participaciéon en el proyecto WorkingAge serdn procesados como se
describe en la Seccion |, de conformidad con el RGPD.

Responsable de la proteccion de datos y punto de contacto

Los Responsables de Proteccidn de Datos directamente involucrados en
el proyecto WorkingAge segun se identifican en el Grant Agreement (GA) n°
826232 son los DPOs de la institucidon coordinadora y de los socios como se
especifica en la tabla anterior.

Punto de contacto en nombre de todo el grupo de socios:
privacy@polimi.it / +39 02 2399 9378.

Responsable de archivar los formularios de consentimiento firmados y los datos
que los usuarios permitan ser empleados con fines de investigacion.

Los formularios de consentimiento completados se almacenardn durante
un periodo de 10 anos en su formato de papel original, en un lugar seguro en
BrainSigns s.r.l., Roma, Italia, separado de los datos de prueba andnimos.

Al final de dicho periodo, los formularios seran destruidos.

Las solicitudes de los socios de WA para acceder a los datos con fines de
investigacion en caso de que el participante haya dado su consentimiento
explicito para hacerlo, se gestionan como se detalla en la Seccion Il,
Subseccion VI - Retenciéon de datos para futuras actividades de investigacion,
de la segunda parte de este documento.

Los participantes pueden revocar su consentimiento para procesar sus
datos personales tal y como se detalla en la Seccién I, Subseccion Xl - Punto
de contacto, de la segunda parte de este documento.
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Il - Finalidad del tratamiento, base juridica, categorias de datos y plazo de

conservacion

A los efectos de la aplicaciéon de la legislacién europea y nacional en la
materia (Reglamento UE 679/2016, en adelante Reglamento), le informamos
que sus datos personales serdn utilizados para las siguientes finalidades:

Tabla |

Finalidad del
tfratamiento de sus
datos personales

Base legal

Categorias de los
datos personales a
procesar

Periodo de conservacion de los
datos personales

Participacion en el
proyecto WorkingAge
permitiendo
beneficiarse de las
sugerencias de la
herramienta WA.

Consentimiento
(Articulo 9,
pdrrafo 2, letra
a) del
Reglamento)

Frecuencia cardiaca,
respuesta galvdnica de la
piel (GSR), actividad
cerebral mediante EEG,
actividad muscular,
expresion facial,
frecuencia de parpadeo,
movimiento ocular,
variaciones del didmetro
de la pupila, voz para
realizar andlisis de voz /
emocién, muestras de
postura corporal para
realizar reconocimiento de
gestos, representacion
imprecisa de ubicacion
geogrdfica.

Cuestionarios sobre su
estado de dnimo, nivel de
frustracioén, dificultad o
dolor experimentado en la
deambulacién y el
movimiento, nivel
percibido de carga de
trabajo mental

Los socios correspondientes de WA
accederdn durante el tiempo necesario a
los datos sin procesar, para elaborarlos Vi
obtener informacién de alto nivel (de
minutos a horas). Posteriormente, dicha
informacion de alto nivel estard disponible
durante la duracion del proyecto WA solo
en el teléfono inteligente del participante,
a0 menos que este solicite su eliminacion.
Una copia de las respuestas a 1og
cuestionarios y de las lecturas del sensor
que se analiza con ellos se localizard en el
ordenador del socio que redliza los andlisis|
estadisticos.  Especificamente, UCAM,
INTRAS, BS y RWTH, analizardn las lecturas
de sus propios sensores con las respuestas
a los cuestionarios y mantendrédn una
copia de todos los datos durante el
tiempo minimo requerido para realizar el
andlisis. Posteriormente se realizard unag
eliminacion segura.

Adaptacion de las
sugerencias de la
herramienta WA al
perfil del usuario

Consentimiento
(Articulo 9,
parrafo 2, letra
a) del
Reglamento)

Agregados sintéticos (por
ejemplo, emocion
promedio durante un
mes), guardados en el
teléfono inteligente del
participante y manejados
por el programa de
software que se ejecuta
en el teléfono inteligente.

A voluntad del participante, puede decidir
borrar todos los datos en la aplicacién WA
siempre que lo desee. Al borrar del
teléfono inteligente la clave de descifrado
de los datos, las copias de seguridad
remotas también se vuelven ilegibles.

Permitir sugerencias
mas efectivas con la
herramienta WA

Consentimiento
(Articulo 9,
parrafo 2, letra
a) del
Reglamento)

Datos audiovisuales
opcionales recopilados a
través de auriculares y
cdmara en casa fuera del
horario laboral.

Estos datos solo se pueden recopilar si el
usuario proporciona un consentimiento
opcional y se utilizardn con las mismas|
prdcticas que las obligatorias (primera fila
de la tabla).

Una copia de las respuestas a los
cuestionarios y de las lecturas del sensor
que se analiza con ellos residird en el
ordenador de UCAM, que analizard las
lecturas de sus propios sensores con las
respuestas  a  los  cuestionarios, |
conservard una copia de todos los datos|
durante el tiempo minimo requerido para
realizar el andlisis. Posteriormente se

realizard una eliminacién segura.
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Proporcionar datos
para fomentar la
investigacién cientifica
(solo publicacién
agregada)

Consentimiento
(Articulo 9,
parrafo 2, letra
a) del
Reglamento)

O el conjunto de datos
personales necesarios
para que la herramienta
WA sea funcional (primera
celda de esta columna), o
los datos personales para
que la herramienta WA
sea funcional, ademds de
los opcionales (tercera
celda de esta columna)

Diez anos después de la Ultima solicitud de
acceso a los datos.

Proporcionar datos
para fomentar la
investigacion cientifica
(se permite la
publicacion no
agregada)

Consentimiento
(Articulo 9,
parrafo 2, letra
a) del
Reglamento)

O el conjunto de datos
personales necesarios
para que la herramienta
WA sea funcional (primera
celda de esta columna), o
los datos personales para
que la herramienta WA
sea funcional, ademds de
los opcionales (tercera
celda de esta columna)

Diez anos después de la Ultima solicitud de
acceso a los datos, mds la retencién de|
datos resultante de la publicacién en la
literatura cientifica.

Recoger tu
consentimiento para la
participacion en el
proyecto.

Consentimiento
(Articulo 6,
parrafo 1, letra
a) del
Reglamento)

Nombre y apellidos, fecha
en que se otorga el
consentimiento,
disposicion a someterse a
las medidas necesarias
para el funcionamiento de
la herramienta WA,
disposicion a someterse a
las medidas opcionales,
disposicion a permitir, en
un grado determinado, el
uso de los datos
recopilados con fines de

investigacion cientifica

Diez afos después del final del proyecto o
menos si el participante  solicita
explicitamente la eliminacion de datos.

Il - Naturaleza de los datos

El suministro de los datos estrictamente necesarios para el funcionamiento
de la herramienta WA, asi como los opcionales, se basa en un consentimiento
totalmente voluntario, expresado por los sujetos de prueba. Si los datos
requeridos para que funcione la herramienta WA, como se describe en la
Seccién | - EXPLICACION DE PROCEDIMIENTOS, no se proporcionan, el sujeto no
puede participar en el proyecto WA, mientras que, si se niega a proporcionar
los datos opcionales, también descritos en la Seccién | - EXPLICACION DE
PROCEDIMIENTOS, no impedird que un sujeto participe en el proyecto WA. Del
mismo modo, no dar consentimiento para el uso de los datos con fines de
investigacion cientifica no dard lugar a la exclusion del proyecto WA.

IV - Categorias especiales de datos

En el contexto del proyecto WA, es necesario procesar datos biométricos
y fisiolégicos personales, hasta el final del funcionamiento de la herramienta
WA. Segun la directiva RGPD, art. 9 pdrr. 1, dicho tratamiento estd prohibido,
salvo las excepciones previstas en el art. 9, parr. 2 del propio RGPD se aplica. El
uso de los datos realizados en el proyecto WA se incluye en el par. 2, sub-par.
(a), es decir, "el interesado ha dado su consentimiento explicito para el
procesamiento de esos datos personales para uno o mds fines especificados,
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excepto cuando la legislacion de la Unidn o de los Estados miemlbros disponga
que la prohibicién mencionada en el pdrrafo 1 no puede ser revocada por el
interesado”, ya que el proyecto WA recopila el consentimiento espontdneo y
deliberado de todos los participantes.

Mds concretamente, los datos que entran en el dmbito del art. 9 par. 1
del RGPD son:

* Frecuencia cardiaca, respuesta galvénica de la piel (GSR), actividad
cerebral a través de EEG, actividad muscular, expresion facial, frecuencia
de parpadeo, movimiento ocular, variaciones del didmetro de la pupila,
grabaciones de voz, muestras de postura corporal, respuestas a los
cuestionarios sobre el estado de dnimo del sujeto, su nivel de frustracion,
dificultad o dolor experimentado en la deambulacién y el movimiento, vy el
nivel percibido de carga de trabajo mental.

* A eleccidon del usuario, también se pueden recopilar datos de audio y
visuales fuera del horario laboral en su domicilio.

El procesamiento de dichos datos se realiza de acuerdo con las
finalidades descritas en la Tabla |.

Los datos recopilados durante el estudio serdn registrados, almacenados,
procesados, analizados durante la duracidon del proyecto, actualmente
programado para durar hasta el 31 de enero de 2022, fecha que puede
posponerse como MAaximo unos meses mediante la aprobacion previa de la
comisidn europea.

V - Modalidad de procesamiento de datos

En el diseno del procesamiento de datos digitales, seguimos las directivas
del articulo 25 del RGPD (Proteccion de datos por diseno y por defecto),
proporcionando una arquitectura que garantiza que los datos recopilados se
conservan solo durante el tiempo minimo para brindar el servicio.

Ademds, diseshamos la infraestructura de gestion de datos para que se
sigan las directivas del Articulo 32 del RGPD (Seguridad del procesamiento), ya
que brindamos confidencialidad de los datos a fravés de primitivas
criptogrdficas y protocolos estandarizados, y aseguramos confiabilidad vy
restauracion oportuna gracias a un sistema de copia de seguridad encriptado.

La recopilacidén, gestion y procesamiento de datos se llevan a cabo para
los fines indicados anteriormente y a través de sensores e infraestructura de
comunicacién proporcionada por los socios de WA que utilizan tanto los
ordenadores WA como la aplicacion WA, que a su vez se ejecuta en el
teléfono inteligente proporcionado por el personal de WA a los participantes.

Todos los datos almacenados por la aplicacién WA que se ejecuta en el
teléfono inteligente estardn protegidos por el cifrado de almacenamiento
completo del teléfono inteligente, y el usuario serd la Unica persona capaz de
desbloquear el teléfono y acceder directamente a los datos.

Todos los datos del perfil de usuario almacenados en la copia de
seguridad cifrada remota proporcionada por BS son descifrables solo por el
usuario, que es el Unico propietario de la clave privada requerida.
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La comunicacion de red en la infraestructura de red dedicada de WA
desplegada en los lugares de frabajo estd protegida por procedimientos de
cifrado de transporte estandarizados y seguros.

Los servidores de procesamiento de datos automatizados de WA se
colocan en la empresa y actuan sobre dispositivos de almacenamiento
masivo cifrados para minimizar la probabilidad de robo de datos durante el
procesamiento.

Los datos recopilados por WA y procesados por intervencion humana por
UCAM, BS, INTRAS y RWTH residen en las mdaquinas de dichos socios. Los
archivos de registro de la aplicacion WA son recopilados por el teléfono
infeligente, cifrados en multiples copias, cada una bajo la clave publica del
socio (entre los mencionados) que necesita recibir los datos empleando el
formato de cifrado OpenPGP. Los paquetes de datos cifrados se transfieren de
forma segura a las maquinas de los socios. UCAM y BS emplean técnicas de
cifrado de volumen completo en los almacenamientos masivos donde se
almacenan los datos, mientras que INTRAS y RWTH recurren al control de
acceso fisico y de red para evitar el acceso no autorizado a los datos
almacenados en texto claro.

Los datos recogidos en los pre y post cuestionarios son transferidos desde
el servicio encuesta.com a los servidores de INTRAS mediante transferencia
mecanizada a través de un programa dedicado. A continuacién, INTRAS envia
los datos de dichos cuestionarios, en forma de correos electronicos cifrados
GPG, alos socios que necesitan realizar andlisis estadisticos de los datos con los
cuestionarios pre y post.

Los datos de WA conservados, bajo el consentimiento espontdneo vy
deliberadamente dado por el usuario, con fines de investigacion, tambiéen
serdn manejados en ordenadores dotados de almacenamiento masivo
cifrado. Siempre que no esté disponible el almacenamiento masivo cifrado, los
socios asumen la responsabilidad de que se aplique el control de acceso fisico
adecuado a los ordenadores.

Con respecto a la gestion de los datos almacenados en papel, es decir,
la gestion de los formularios de consentimiento recopilados, el nombre del
participante y la fecha de participacion serdn los Unicos datos personales
ingresados en el formulario de consentimiento informado.

Los formularios no incluirdn numeros de referencia relacionados con el
participante para que la informacién en los formularios no se pueda vincular
con los datos recogidos durante las pruebas.

VI - Retencidén de datos para futuras actividades de investigacion

El proyecto WA aborda el tema de la retencidon de datos para futuras
actividades de investigacion, pidiendo explicitamente a los participantes que
permitan o denieguen el uso de sus datos para futuras investigaciones, mds
alld del alcance del proyecto. Los datos de audio sin procesar recopilados
durante el trabagjo nunca se utilizardn para futuras actividades de
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investigacion. En particular, el consorcio WA permite a los participantes dar su
consentimiento a dos niveles de uso de datos con fines de investigacion.

e El primero limita el uso de datos para actividades de investigacion mdas alld
del proyecto WA solo al consorcio WA, permitiendo la reutilizaciéon de los
datos recolectados, pero su publicacion solo en forma andénima vy
agregada. En este caso, los datos se conservan durante diez anos después
de la Ultima solicitud de acceso de los miembros del consorcio WA, para la
reproducibilidad de los resultados. Las solicitudes de acceso se realizardn a
BS, que actuard como miembro del consorcio que realizard las tareas de
archivo de datos digitales. Las solicitudes de acceso se registrardn en papel
o en formato digital (incluidos los registros del servidor), a conveniencia de
BS.

e La segunda opcion expresa el consentimiento del participante para
permitir el uso sin restricciones de sus datos con fines de investigacién. En
este caso, cualquier referencia a la identidad del usuario se eliminard antes
de la publicacién, (por ejemplo: No se mantendrd ninguna referencia al
nombre y apellido real), sin embargo, no serd posible difuminar rostros en
datos de reconocimiento visual de emociones.

VIl - Elaboracion de perfiles

Los datos recopilados para los fines aqui descritos se procesardn de
acuerdo con un proceso automatizado, que no implica una elaboracién de
perfiles de conformidad con el art. 22, pdrrafo 1 del RGPD como:

A - No produce efectos juridicos sobre el interesado.
B - No produce efectos que provoquen una decision automatizada
haciendo que tenga como resultado efectos sobre el sujeto.

De hecho, los datos del perfil solo son visibles para el propio sujeto y la
herramienta WA, y no salen del teléfono inteligente del sujeto.

VIl - Categorias de destinatarios

Si el sujeto acepta participar en el presente proyecto WorkinAge le
informamos que, ademds de los socios antes mencionados que participan en
la investigacion, los datos no serdn compartidos con ninguna otra entidad sin
consentimiento. En particular, si el sujeto no da su consentimiento para el uso
de sus datos para fines de investigacidén mds alld de los objetivos del proyecto,
los datos no se compartirdn con nadie fuera del consorcio del proyecto.

IX - Transferencia a un pais no perteneciente a la UE

Los datos circulardn en el drea de la UE a excepcion de las instituciones
asociadas presentes en Reino Unido para las cuales, no obstante, se garantiza
que los datos personales serdn tratados de acuerdo con la normativa RGPD.

El consorcio WA se asegurard de que, en el caso, actualmente
imprevisto, de transferencia de datos fuera de la UE, el tratamiento de datos
fuera de la UE se realizard de conformidad con las disposiciones legales locales
aplicables, y sujeto a la estipulacion de las cldusulas contractuales estadndar
proporcionadas por la Comision Europea.
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X - Derechos de los sujetos

Si sus datos personales estdn siendo procesados, se ve afectado por el
RGPD vy tiene los siguientes derechos contra el controlador:

1. Derecho a la informacion y acceso

Puede pedirle al responsable del fratamiento que confime si estd
procesando datos personales que le conciernen.

Si existe dicho procesamiento, puede solicitar al responsable que
proporcione la siguiente informacion:

e Los fines para los que se procesan los datos personales.

e Las categorias de datos personales que se procesan.

e Los destinatarios o categorias de destinatarios a quienes se ha divulgado o
se divulgard la informacion personal sobre usted.

e La duracion prevista del almacenamiento de los datos personales que le
conciernen o, si no es posible obtener informacion especifica al respecto,
los criterios para la determinaciéon del periodo de almacenamiento.

e La existencia de un derecho de rectificacién o eliminacion de los datos
personales que le conciernen, de un derecho de limitacidn del
procesamiento por parte del controlador o de un derecho de oposicion a
dicho procesamiento.

e La existencia de un derecho de apelacién ante una autoridad supervisora.

e Toda la informacidon disponible sobre el origen de los datos si los datos
personales No se recopilan del interesado.

e La existencia de una toma de decisiones automatizada, incluida la
elaboracion de perfiles de conformidad con los arficulos 22 (1) y (4) del
RGPD vy, al menos en estos casos, informacion significativa sobre la 16gica
involucrada vy el alcance y los efectos previstos de dicho procesamiento
para los datos del sujeto.

2.Derecho a rectificacion

Tiene derecho a rectificar y/o completar cualquier dato personal
procesado que le concierna que sea incorrecto o incompleto. El responsable
deberd hacer la correccidn sin demora.

3. Derecho a la limitacion del procesamiento

Puede solicitar que el procesamiento de los datos personales que le
conciernen sea restringido en las siguientes condiciones:

e Si existe conflicto sobre la exactitud de los datos personales que le
conciernen durante un periodo de tiempo que permite al responsable del
fratamiento verificar la exactitud de los datos personales.

e El procesamiento esilegal y usted se niega a eliminar los datos personales vy,
en su lugar, solicita la restriccion del uso de los datos personales.

e FElresponsable del fratamiento ya no necesita los datos personales para los
fines del tratamiento, pero usted los necesita para hacer valer, ejercer o
defender reclamaciones legales, o

e Si ha presentado una objecion al procesamiento de conformidad con el
art. 21 parr. 1 RGPD y aun no se ha determinado si las razones legitimas de
la persona responsable superan sus razones.
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Si el procesamiento de los datos personales que le conciernen ha sido
restringido, dichos datos solo podrdn ser procesados, (ademds de
almacenarse), con su consentimiento o con el fin de hacer valer, ejercer o
defender derechos o para la proteccidn de los derechos de otra persona
natural o juridica, o por motivos de interés publico importante de la Unién o de
un Estado miembro.

Si la restriccion de procesamiento estd restringida de acuerdo con las
condiciones anteriores, la persona responsable le informard antes de que se
elimine la restriccion.

4. Derecho de supresion

a) Obligacion de suprimir

Puede solicitar al controlador de datos que elimine los datos personales
que le conciernen de inmediato, y el contfrolador de datos estd obligado a
eliminar estos datos de inmediato si se aplica una de las siguientes razones:

e Lainformacion personal sobre usted ya no es necesaria para los fines para
los que fue recopilada o procesada.

e Revoca su consentimiento en el que se basd el procesamiento de acuerdo
con el articulo 6 (1) (a) o el articulo 9 (2) (a) del RGPD, y no existe ofra base
legal para el procesamiento.

e Presenta una objecién contra el procesamiento de conformidad con el art.
21 pdrr. 1 RGPD y no existen motivos legitimos imperiosos para el
procesamiento, o usted presenta una objecidn confra el procesamiento de
conformidad con el Art. 21 pdrr. 2 del RGPD.

e Los datos personales que le conciernen han sido tratados ilegalmente.

e La eliminacion de los datos personales que le conciernen es necesaria para
cumplir con una obligacién legal en virtud de la legislacion de la Unién o
de los Estados miembros a los que estd sujeto el responsable del
tfratamiento.

e Los datos personales que le conciernen se han recopilado en relacién con
los servicios de la sociedad de la informacién ofrecidos de conformidad
con el art. 8 pdrr. 1 del RGPD.

b) Informacioén a terceros

Si el responsable del fratamiento ha hecho publicos los datos personales
gue le conciernen y estd obligado a eliminarlos de conformidad con el articulo
17, (1), del RGPD, tomard las medidas adecuadas, incluidas las técnicas,
teniendo en cuenta la tecnologia disponible y los costes de implementacion ,
para informar a los procesadores de datos que procesan los datos personales,
que usted, como el sujeto de datos, ha solicitado la eliminacion de todos los
enlaces a estos datos personales o de copias o réplicas de estos datos
personales.
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c) Excepciones
El derecho de cancelacion no existe si el procesamiento es necesario:

e Por el ejercicio del derecho ala libertad de expresion e informacion.

e Para cumplir con una obligaciéon legal requerida para el procesamiento de
conformidad con la legislacion de la Union o de los Estados miembros a los
que estd sujeto el controlador, o para realizar una tarea de interés publico
o en el gjercicio de la autoridad oficial conferida al controlador

e Por razones de interés publico en el campo de la salud publica de
conformidad con el articulo 9 (2) (h) e (i) y el articulo 9 (3) del RGPD.

e Con fines de archivo de interés publico, fines de investigacion cientifica o
historica o con fines estadisticos de acuerdo con el art. 89 padrr. 1 del RGPD,
en la medida en que la ley mencionada en a) pueda imposibilitar o
perjudicar gravemente la consecucion de los objetivos de dicho
tfratamiento.

e Para hacer valer, ejercitar o defender reclamaciones legales.

5. Derecho de informacion

Si ha ejercido su derecho de rectificacion, supresidon o limitacién del
tfratamiento contra el responsable del tratamiento, el responsable del
tratamiento estd obligado a notificar a todos los destinatarios a los que se
hayan comunicado los datos personales que le conciernen, dicha
rectificacion o supresion o restriccion del tratamiento, a menos que esto resulte
imposible o implique un esfuerzo desproporcionado. Tiene derecho frente al
responsable a ser informado sobre estos destinatarios.

6. Derecho a la portabilidad de los datos

Tiene derecho a recibir la informacion personal sobre usted que haya
proporcionado al propietario en un formato estructurado, comun y legible por
ordenador. Ademds, fiene derecho a fransmitir estos datos a otro responsable
sin obstrucciéon por parte del responsable a quien se le facilitaron los datos
personales, siempre que

e El procesamiento se base en un consentimiento de conformidad con el art.
6 parrafo 1 lit. a RGPD o art. 9 parrafo 2 lit. a RGPD o en un confrato de
conformidad con el Art. 6 parr. 1 lit. b RGPD y

e El procesamiento se realiza mediante métodos automatizados.

Al ejercer este derecho, también tiene derecho a que los datos
personales que le conciernen se fransfieran directamente de un confrolador
de datos a otro controlador de datos, en la medida en que sea técnicamente
posible. Esto no debe afectar las libertades y derechos de ofras personas.

El derecho a la transferencia de datos no se aplicard al fratamiento de
datos personales necesarios para el desempeno de una tarea de interés
publico o en el gjercicio de la autoridad oficial conferida al responsable del
tfratamiento.

7. Derecho de oposicion

Tiene derecho a oponerse en cualquier momento, por motivos que surjan
de su situacion particular, al tratamiento de los datos personales que le
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conciernen de conformidad con el articulo 6 (1) (e) o (f) del RGPD, incluida la
elaboracion de perfiles basada en estas cldusulas.

El controlador ya no procesa sus datos personales, a menos que pueda
probar motivos convincentes para el procesamiento que superen sus intereses,
derechos vy libertades o el procesamiento sirva para hacer valer, ejercer o
defender reclomaciones legales.

Si los datos personales que le conciernen se procesan con fines de
marketing directo, tiene derecho a oponerse en cualquier momento al
procesamiento de estos datos personales con el fin de dicha publicidad,
incluida la elaboracién de perfiles, en la medida en que estén relacionados
con dicho marketing directo.

Si se opone al procesamiento con fines de marketing directo, los datos
personales que le conciernen ya no se procesardn para estos fines.

8. Derecho a revocar la declaracion de consentimiento de proteccion de
datos

Tiene derecho a revocar su consentimiento de proteccidén de datos en
cualguier momento. La revocacién del consentimiento no afectard a la
legalidad del tratamiento realizado sobre la base del consentimiento hasta la
revocacion.

9. Derecho de recurso ante una autoridad requladora

Sin perjuicio de cualquier otro recurso administrativo o judicial, tiene
derecho a apelar ante una autoridad de conftrol, en partficular en el Estado
miembro donde reside, trabaja o sospecha de infraccion, si cree que el
fratamiento de los datos personales que le conciernen es contrario al RGPD. La
autoridad supervisora a la que se presentd la queja informard al denunciante
sobre el estado y los resultados de la queja, incluida la posibilidad de un
recurso judicial en virtud del articulo 78 del RGPD.

XI - Punto de contacto

El usuario tiene la posibilidad de revocar su consentimiento para el
fratamiento de datos personales en cualquier momento.

Para ello, debe comunicarse con el responsable del archivo de
formularios de consentimiento (Contacto: Fabio
BABILONI, privacy@brainsigns.com) para  registrar  la  revocaciéon  del
consentimiento. La revocacion del consentimiento se registrard en papel y se
archivard junto con el formulario de consentimiento.

A continuacioén, el usuario puede eliminar personalmente la informacion
recopilada por la herramienta WA en su teléfono inteligente, mediante una
funcion adecuada proporcionada en la aplicaciéon WA. El responsable del
archivo del formulario de consentimiento comunicard a los demds socios de
WA la recepcidn de la revocacion del consentimiento y solicitard la
eliminacién de los datos en caso de que el usuario haya dado su
consentimiento para el uso de los datos con fines de investigacién adicionales.
La eliminacion de los datos que residen en el teléfono inteligente WA tambiéen
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eliminard la clave privada que representa el medio Unico para acceder a la
copia de seguridad encriptada remota, haciendo que los datos remotos sean
inaccesibles.

XIl - Expresion del Consentimiento

Al seleccionar la casilla correspondiente, declara expresamente su
consentimiento libre y pleno para el Tratamiento de Datos de acuerdo con los
fines indicados en esta hoja informativa y en la medida en que su
consentimiento sea requerido para los fines de la ley.

La expresion de al menos la primera opcidn de consentimiento es
necesaria y obligatoria para la participacion en la investigaciéon. Si no da su
consentimiento a la primera opcién a continuacién, no podrd ser reclutado en
el estudio piloto. Le informamos que como interesado tiene derecho a refirar su
consentimiento en cualquier momento. La revocacion del consentimiento no
afecta la legalidad del procesamiento basado en el consentimiento previo a
la revocacidn. Antes de dar su consentimiento, la parte interesada es
informada de esto. El consentimiento se retira tan fdcimente como se
concede.
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ANEXO A

Declaracién de privacidad para los servicios de encuestas
proporcionados por www.encuesta.com.

Version original disponible en: hitps://www.encuesta.com/privacidad/

1. ;Quién es el responsable del tratamiento de sus datos?

El responsable del tratamiento de sus datos personales es WEBTOOLS, S.L.,
(en adelante, "WEBTOOLS”), con N.L.F. B-84794122, y domicilio social en Paseo
de la Castellana niumero 123, Escalera Derecha, 3°B, 28046 Madrid.

WEBTOOLS ofrece sus servicios a través de su aplicacion web
Encuesta.com. Le informamos que la fitularidad del dominio de la web
encuesta.com (en adelante, el “Sitio Web"), es de WEBTOOLS.

El acceso y/o uso al Sitio Web le atribuye la condicién de Usuario (en
adelante, el «Usuarion), € implica la aceptacion, desde dicho acceso y/o uso,
de la presente Politica de Privacidad.

El Usuario podrd contactar con WEBTOOLS en la siguiente direccion de
correo electrénico: [info@webtools.es].

2. Recomendaciones

Por favor, lea detenidamente y siga las siguientes recomendaciones:
El Sitio Web no estd dirigido a menores de edad. Por favor, active el control
parental para prevenir y controlar el acceso de menores de edad a Internet e
informar a los menores de edad sobre aspectos relativos a la seguridad.
Mantenga en su equipo un software antivirus instalado y debidamente
actualizado, que garantice que su equipo se encuentra libre de software
maligno, asi como de aplicaciones spyware que pongan en riesgo su
navegacion en Internet, y en peligro la informacién alojada en el equipo.
Revise y lea los textos legales, asi como la presente Politica de Privacidad que
Encuesta.com pone a su disposicion en el Sitio Web.

3. ¢Por qué WEBTOOLS esta legitimado para llevar a cabo el
tratamiento de datos?

WEBTOOLS estd legitimado para tratar sus datos para poder llevar a cabo
la prestaciéon de servicios que usted haya confratado en el Sitio Web.
WEBTOOLS se toma muy en serio la proteccion de su privacidad y de sus datos
personales. Por lo tanto, su informacidn personal se conserva de forma segura
y se trata con el mdximo cuidado.

La presente Politica de Privacidad regula el acceso y el uso al servicio (en
adelante, el “Servicio”) que WEBTOOLS, a través de Encuesta.com, pone a
disposicién del Usuario interesado en los servicios y Contenidos alojados en el
Sitio Web.
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4. ;Cudles son las finalidades del tratamiento de sus datos de
cardcter personal por parte de WEBTOOLS?

Sus datos de cardcter personal recabados por WEBTOOLS a tfravés de
Encuesta.com podrdn ser utilizados para la prestacion de los servicios ofrecidos
en el Sitio Web.

Asimismo, el Usuario consiente el fratamiento de sus datos para la
elaboracion de perfiles y para la segmentacion de sus datos. Los citados
tratamientos tendrdn como finalidad el andlisis y la realizacion de estadisticas
para conocer el trafico y utilizacion del Sitio Web por parte de los Usuarios, asi
como para poder ofrecerle publicidad acorde con sus intereses.

5. Veracidad de los datos facilitados por los Usuarios

El Usuario garantiza que los datos personales facilitados son veraces y se
hace responsable de comunicar a WEBTOOLS cualquier modificacién de los
mismos. El Usuario responderd, en cualquier caso, de la veracidad de los datos
facilitados, reservdndose WEBTOOLS el derecho a excluir de los Servicios
registrados a todo Usuario que haya facilitado datos falsos, sin perjuicio de las
demds acciones que procedan en Derecho.

6. Conservacion de los datos

Los datos recabados por WEBTOOLS a través de Encuesta.com se
conservardn mientras se mantenga la relacion contractual entre las partes,
siempre y cuando no se solicite la supresion de dichos datos por el Usuario.
Se informa al Usuario que sus datos serdn recogidos Unicamente para los fines
expuestos en los pdrrafos anteriores y no serdn ftratados de manera
incompatible con dichos fines.

7. Derechos del Usuario en relacion con sus datos

El Usuario tiene derecho a (i) acceder a sus datos personales, asi como a
(i) solicitar la rectificacion de los datos inexactos o, en su caso, solicitar su {iii)
supresion, (iv) solicitar la limitacién del fratamiento de sus datos, (v) oponerse al
tratamiento de sus datos y (vi) solicitar su portabilidad. Ademdas, el Usuario
podrd ejercer su (vii) derecho al olvido, (viij derecho a presentar una
reclamacién ante la autoridad de control, (ix) asi como la posibilidad de
revocar el consentimiento en cualgquier momento.

El Usuario puede ejercer todos estos derechos en la siguiente direcciéon de
email [info@webtools.es], indicando el motivo de su peticidn y aportando una
copia de su D.N.I.

El Usuario puede también enviar su peticidn por correo ordinario a la
siguiente direccion:

WEBTOOLS, S.L.
Paseo de la Castellana nUmero 123, Escalera Derecha, 3°B

28046 Madrid
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Sin perjuicio de cualquier otro recurso administrativo o accidn judicial, el
Usuario tendrd derecho a presentar una reclamacién ante una Autoridad de
Conftrol, en particular en el Estado miembro en el que tenga su residencia
habitual, lugar de frabajo o lugar de la supuesta infraccién, en caso de que
considere que el tfratamiento de sus datos personales no es adecuado a la
normativa, asi como en el caso de no ver satisfecho el ejercicio de sus
derechos. La autoridad de control ante la que se haya presentado la
reclamacion informard al reclamante sobre el curso y el resultado de la
reclamacion.

8. Seguridad de los datos

La proteccidn de la privacidad y los datos personales de los Usuarios es
muy importante para WEBTOOLS. Por lo tanto, WEBTOOLS hace todo lo que
estd en su mano para impedir que sus datos se utilicen de forma inadecuada,
permitiendo el acceso a los mismos Unicamente a personal autorizado.
WEBTOOLS mantiene los niveles de seguridad de proteccidon de datos
personales conforme a la normativa aplicable y ha establecido todos los
medios técnicos a su alcance para evitar la pérdida, mal uso, alteracion,
acceso no autorizado y robo de los datos que el Usuario facilite a través del
Sitio Web, sin perjuicio de informarle de que las medidas de seguridad en
Internet no son inexpugnables.

WEBTOOLS se compromete a cumplir con el deber de secreto y
confidencialidad respecto de los datos personales de acuerdo con la
legislaciéon aplicable, asi como a conferirles un tratamiento seguro en las
cesiones y transferencias internacionales de datos que, en su caso, puedan
producirse. En aquellos servicios de la web que precisen registrarse como
Usuario, se deberd elegir una confrasena. El Usuario es el responsable de
mantener la confidencialidad de esta contrasena, asi como de todas las
actividades que ocurran en la sesion iniciada con su nombre y contrasena. El
Usuario se compromete a notificar a WEBTOOLS a la mayor brevedad el uso no
autorizado de su nombre de Usuario y/o contrasena o cualquier otro fallo en la
seguridad. WEBTOOLS no serd responsable por los danos o pérdidas que se
pudieran originar debido al no cumplimiento de esta obligacion por parte del
Usuario.

9. Cambios

WEBTOOLS se reserva el derecho de revisar su Politica de Privacidad de
Encuesta.com en el momento que considere oportuno. Por esta razén, le
rogamos que compruebe de forma regular esta Politica de Privacidad para
leer la version mds reciente de la misma. No obstante, cualquier cambio que
se produzca en la presente Politica de Privacidad se comunicard al Usuario.

10.Links a paginas web

El Sitio Web podria contener links a pdginas web de companias y
entidades de terceros.

WEBTOOLS no puede hacerse responsable de la forma en la que estas
companias tratan la proteccidon de la privacidad y de los datos personales, por
lo que le aconsejamos que lea detenidamente las declaraciones de Politica
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de Privacidad de estas pdginas web que no son propiedad de WEBTOOLS con
relacion al uso, procesamiento y proteccidn de datos personales. Las
condiciones que ofrecen estas paginas web pueden no ser las mismas que las
que ofrece WEBTOOLS.

11.Preguntas

Si tienen alguna pregunta sobre esta Politica de Privacidad o el
fratamiento de sus datos rogamos que se ponga en contacto con WEBTOOLS
mediante correo electréonico dirigido a la siguiente direccion de correo
electronico: [inffo@webtools.es]

12. Aceptacion y Consentimiento

El Usuario declara haber sido informado de las condiciones sobre
proteccion de datos personales, aceptando y consintiendo el tfratamiento de
los mismos por parte de WEBTOOLS, en la forma y para las finalidades
indicadas en la presente Politica de Privacidad.
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